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基本信息
比赛规定开始时间和结束时间，请合理分配您的时间。

请仔细阅读以下要求。
Windows 登录
Username:  skills/Administrator
Password: Skills39
如果没有特别指定，则使用该默认密码：Skills39

Linux 登录
Username:  skills/root
Password: Skill39!
如果没有特别指定，则使用该默认密码：Skill39!

特别注意：

选手需要认真读题，每个故障排除单均有1-2个的故障点。

每个故障排除单只需要写故障原因和故障解决方案。
任务描述
尊敬的SKILLCOM团队，我是WSC聘请的临时网管，负责检修并优化您公司的网络环境。在进行初步的检查后，我们发现了一些问题需要解决。由于张三离职前没有提供更多的信息，我们需要重新评估整个网络架构和配置。这包括检查网络设备的连通性、配置文件的完整性以及网络安全的设置。作为临时网管，我将及时向您汇报解决方案和优化措施。为SKILLCOM打造一个可靠、高效的网络环境。

环境描述
·LIN-Router
所有的网络地址根据网络表正确配置；

该主机启用路由功能、NAT功能；

该主机启用DNS转发器、DHCP中继；

该主机配置LDAP数据库，LDAP域名为WSC2024.COM；

所有的LDAP用户已被允许登录；
该主机配置SSH服务；
该主机配置安全策略；
·LIN-Server
所有的网络地址根据网络表正确配置；

该主机配置Apache服务；

该主机配置静态路由；

该主机配置Samba服务；

·WIN-Server
所有的网络地址根据网络表正确配置；

该主机配置DHCP服务；

该主机安装AD域，作为域控，域名为：SKILL.COM；

该主机安装CA服务；

该主机配置IIS站点；
该主机配置组策略；
该主机配置静态路由；
·LIN-CLT
加入SKILL.COM域；

可以正常获取IP地址；

可以与所有机器正常通信；

可以正常访问LIN-Server、WIN-Server上的站点；

可以正常访问LIN-Server上的SMB服务；

·WIN-CLT
加入SKILL.COM域；

可以与所有机器正常通信；

可以正常获取IP地址；

可以正常访问LIN-Server、WIN-Server上的站点；

可以正常访问LIN-Server上的SMB服务；

网络表
	HOSTNAME
	IP ADDRESS
	GW/DNS
	SYSTEM ENVIRONMENT

	LIN-CLT
	DHCP(192.168.10.0/24)
	192.168.10.254/192.168.10.254
	Linux

	WIN-CLT
	DHCP(192.168.20.0/24)
	192.168.20.254/192.168.20.254
	Windows

	LIN-Router
	192.168.10.254/24
192.168.20.254/24

10.0.0.254/30
20.0.0.254/30
	NONE/20.0.0.253
	Linux

	LIN-Server
	10.0.0.253/30
	NONE/10.0.0.254
	Linux

	WIN-Server
	20.0.0.253/30
	NONE/20.0.0.253
	Windows
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